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Blockchain et DLT dans le systeme bancaire

Imad CHEHADE®

Résumé

La technologie blockchain est un réseau distribué sur des machines décentralisées qui permet
d'effectuer et valider des transactions. Le terme blockchain recouvre des usages divers sur le
marché bancaire depuis quelques années. En considérant I'architecture de la blockchain et
I'infrastructure bancaire, nous clarifions les utilisations de ces technologies a partir des
différences entre registre distribué (DLT) et blockchain. Nous présentons les obstacles créés par
les blockchains publiques et les apports des blockchains privées afin de mieux cerner leurs
possibilités d’adoption dans I'environnement bancaire. Nous mettons aussi en lumiere
I’émergence des DLT avec permission et leur role dans le développement du systéme bancaire.
Les expérimentations des DLT avec permission (Madre, Corda et Libra) nous permettent d’illustrer
les pratiques en cours. |l ressort de I'analyse que la DLT de consortium est le prototype le plus
adapté actuellement pour répondre aux besoins et contraintes du marché bancaire.

JEL codes : 033, G21, F41, P13, L15

Mots clés : technologie blockchain, technologie de registre distribué (DLT), systéme bancaire,
décentralisation, désintermédiation, infrastructure du marché, consortium, Madre, Corda, Libra.

Blockchain and DLT in the banking system

Abstract

Blockchain technology is a distributed network on decentralized machines that allows
transactions to be carried out and validated. The term blockchain has covered various uses in the
banking market for several years. By considering the architecture of the blockchain and the
banking infrastructure, we clarify the uses of these technologies by showing the differences
between distributed ledger (DLT) and blockchain. We present the obstacles created by public
blockchains and the contributions of private blockchains in order to better understand their
adoption possibilities in the banking environment. We also highlight the emergence of DLTs with
permission and their role in the development of the banking system. DLT experiments with
permission (Madre, Corda, and Libra) allow us to illustrate current practices. The analysis shows
that the consortium DLT is currently the most suitable prototype to meet the needs and
constraints of the banking market.
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1- Introduction

La technologie de la chaine de blocs (blockchain) bouscule depuis quelques années les principes
de la finance et ses cadres établis et de I’économie en général. La blockchain est une solution
décentralisée, transparente et sécurisée permettant a des personnes qui ne se connaissent pas
et qui ne se font pas mutuellement confiance de stocker, d’échanger, d’authentifier et de vérifier
des transactions a co(t réduit et sans tiers de confiance. Dans sa version la plus aboutie, cette
technologie assure ainsi certaines fonctions d’intermédiation financiere typiquement dévolues
au systeme bancaire.

La blockchain pionniere est celle du Bitcoin (systeme de paiement électronique de pair-a-pair).
Elle est apparue en 2009 avec la mise en service d’'une monnaie numérique (bitcoin)*. Depuis lors,
les expérimentations autour des blockchains se sont rapidement développées en faisant émerger
des technologies aux architectures tres différenciées, en termes d’usage et d’implications. Les
réseaux blockchains different notamment par leur degré de permissions (publiques, privées et de
consortium)?, tout comme les technologies du registre distribué (distributed ledger technologies
ou DLT), qui sont parfois assimilées a tort a la blockchain. Les DLT et les blockchains ont le méme
socle : un registre répliqué entre participants rendant compte en quasi-temps réel d’'un ensemble
de transactions. Par contre, des différences apparaissent dans la maniére dont ces transactions
sont validées et par qui elles le sont, la blockchain étant la version la plus décentralisée.

La blockchain offre potentiellement de nombreuses opportunités au secteur bancaire. Elles
concernent la suppression de certains intermédiaires financiers (chambres de compensation ou
les courtiers) et de leurs codts, la réduction des colts d’infrastructure, la réduction des risques
d’erreur, 'augmentation de la vitesse d’exécution et de vérification des opérations. La blockchain
permet aussi aux banques de sécuriser leurs transactions de maniére cryptographique et non plus
par le biais d’un tiers de confiance, générant ainsi des économies dans la gestion de leurs bases
de données. Ces opportunités motivent l'intérét du secteur bancaire pour les technologies
blockchain. Dans le méme temps, elles posent aussi de nombreux défis ou obstacles a relever
pour ce secteur fortement régulé, qu'ils soient d'ordre monétaire, financier, sécuritaire,
économique, technique ou juridique. C'est la raison pour laquelle on observe en pratique des
choix de technologies orientés vers des DLT qui ne sont pas pour autant des blockchains.

L'objet principal de cet article est de déterminer dans quelle mesure les DLT permettent un
dépassement des services bancaires traditionnels centralisés. Pour cerner correctement les
enjeux associés a cette nouvelle technologie, il faut avant tout en définir les contours et en
comprendre le mode de fonctionnement. Dans cet article, nous visons a préciser la forme et le
type de technologie la plus adaptée pour le systeme bancaire.

Nous montrons en particulier en quoi la blockchain est une DLT par défaut et en quoi les DLT ne
sont pas toutes des blockchains. Cette distinction a des implications importantes pour |'utilisation
de ces technologies par le systeme bancaire. Cela nous permet notamment de justifier pourquoi
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la blockchain publique et les crypto-monnaies sont exclues par les banques centrales. Nous
montrons aussi que l'usage qui est fait de la blockchain bancaire privée n'apporte pas vraiment
de changement de paradigme en termes de systéme d'intermédiation et se résume plutét a une
gestion centralisée et une gouvernance optimisée. Ensuite, nous mettons en lumiére les apports
des registres avec permission au systéme bancaire (DLT privée ou de consortium). Les
expérimentations effectuées par les consortiums des grandes banques nous aident par ailleurs a
mieux comprendre leurs usages. Il ressort que le modéle de DLT de consortium est ainsi
vraisemblablement le plus prometteur et celui qui devrait prédominer en pratique dans le
systéme bancaire a I'avenir.

En ce qui concerne le lien entre la blockchain et la sphéere financiere, les contributions
académiques se positionnent plutot sur des aspects techniques, économiques et de gouvernance
qui sont porteurs de freins pour la mise en place de blockchains dans le systeme bancaire.
Boheme et al., (2015) ainsi que Waelbroeck (2017) considéerent I’exemple du Bitcoin pour illustrer
ce propos. Collomb et Sok (2016) considérent, eux, I'impossibilité de contractualiser I'imprévu et
de supprimer les colts de transactions dans une telle architecture. Guégan (2017b) évalue
I'impossibilité de gérer les bugs de code inhérents aux smart contracts de la blockchain Ethereum,
tandis que Catalini et Gans (2017) mentionnent I'impossibilité d'identifier les colts clés affectés
par la blockchain. Comme le rappelle Wright et De Filippi (2015), la blockchain avec permission
permet la création des nouveaux systemes de gouvernance rendant la prise de décision plus
participative. Des travaux récents permettent aussi d’observer ce qui est mis en place en pratique
depuis quelques années. Verdier (2017) met ainsi en évidence un recours plus courant aux
blockchains privées au sein des institutions financieres. Halaburda (2018) souligne que les
contrats intelligents peuvent se mettre en place sans avoir recours a la blockchain (par exemple
le projet Madre de la Banque de France). Cette transition technologique (vers des DLT) est
supposée améliorer la rentabilité conjointement a une activité plus sécurisée, plus confidentielle
et plus contrélée. Notre contribution s’inscrit plus particulierement dans la continuité de I'analyse
proposée par Verdier (2017) qui identifie déja les limites de la blockchain a I'intérieur de ce
marché bancaire trés contrélé. Nous proposons ici de franchir une étape supplémentaire en
analysant I'intégration des DLT avec permission dans I'industrie bancaire.

L'article est organisé comme suit : dans la partie 2, nous précisons les points de différence entre
blockchain et DLT ; dans la partie 3, nous étudions les limites des blockchains publiques et les
apports des blockchains privées ; dans la partie 4, nous nous appuyons sur les perspectives
bancaires pour déterminer quel modele de DLT est le plus approprié pour I'industrie financiére ;
dans la partie 5, nous comparons trois types d’architectures de DLT utilisés en pratique ; nous
concluons en partie 6.

2- Les différences entre les DLT

La crypto-monnaie bitcoin a éveillé I'intérét des banques pour les registres blockchain, puis pour
les registres DLT au sens large. La différence entre les deux concepts est importante, pourtant ces
deux termes sont souvent utilisés indistinctement. L’écart entre la littérature académique sur les
DLT et son usage a la carte par les banques nous incite a donner un sens précis a ces termes.



En premier lieu, il existe quatre sous-catégories de DLT: Blockchain, DAG, Hashgraph et
Holochain. La blockchain est une DLT par défaut, mais les DLT ne sont pas toutes des blockchains3.
Comme I’a souligné la Banque des Réglements Internationaux (2017), chaque DLT est une
technologie concurrente de la blockchain et est spécifiée par des caractéristiques (formes,
permissions, structure des données, processus de validation, consensus). Ces caractéristiques
sont celles qui déterminent les usages des DLT.

En second lieu, la blockchain se différencie des autres DLT non seulement par ses caractéristiques
conceptuelles mais aussi par ses propriétés économiques et ses conditions d’utilisation. Comme
souligné par Guégan (2017a), il est donc indispensable de maitriser I'ensemble des vrais concepts
avant de les utiliser.

2.1. Les différences de forme

La technologie de la blockchain est I'infrastructure sous-jacente des crypto-monnaies (bitcoin a
I'origine). La blockchain et les crypto-monnaies sont de facto indissociables méme s’il existe des
exceptions. De ce point de vue, les blockchains sont des registres de transactions distribuées de
pair-a-pair, placés sur des blocs horodatés. Ils sont ensuite conservés chronologiquement dans
une chaine tragable rendant leur stockage infalsifiable au moment ou un consensus est atteint
entre des participants non identifiables. En somme, la blockchain est une combinaison de trois
concepts : réseau distribué de pair-a-pair, cryptographie asymétrique, consensus décentralisé.

Par contre, les DLT ne sont pas basés sur des architectures de blockchain. Dans les DLT, il n’y a ni
blocs, ni crypto-monnaies, ni mineurs (nceuds de validation), ni compensation. La DLT est une
base de données distribuée, administrée par plusieurs participants dont chacun enregistre les
données sur son propre registre auquel il a accés et ajoute des transactions au registre distribué.
Les copies des registres distribués sont structurées en chaine de transactions de fagon que chaque
modification soit répartie instantanément sur toutes les copies.

2.2. Les différences de permissions

Les blockchains et plus généralement les DLT peuvent étre avec ou sans permission. A priori, tous
les registres publics (blockchain/DLT) sont sans permission. Les registres sans permission
(unpermissioned ledgers) s’adressent davantage au public au sens ol tout agent remplissant les
conditions requises par la communauté du réseau peut devenir un mineur et participer a la
validation des transactions et a leur ajout sur la chaine.

En revanche, les registres privés et de consortiums nécessitent des permissions que ce soit en
mode de lecture/écriture des données ou de vérification des transactions. Ces registres avec
permission (permissioned ledgers) s’adressent aux entreprises auxquelles I'accés doit étre
accordé par un ou quelques opérateurs pour que le participant devienne un noeud de validation.

Quelles implications de permissions sur le consensus ?

La mise en place d’'un registre sans permission (blockchain Bitcoin, Ethereum) nécessite
I'utilisation d’'un mécanisme de consensus qu’on appelle preuve de travail (proof-of-work ou
PoW). Cette preuve permet, a chaque fois, aux mineurs de valider les transactions monétaires et
de créer de nouveaux blocs. La preuve de travail est un principe de crypto-économie qui définit
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les mécanismes d’incitation offerts aux mineurs et décourage la création de fausses identités. Une
autre maniere de procéder consiste a utiliser la preuve d’enjeu (proof-of-stake ou PoS). C’est un
consensus qui donne a chagque mineur un poids dans le vote de consensus et permet de créer des
applications décentralisées (Buterin, 2014). Dans le cadre des consortiums, le consensus est défini
par une majorité acquise des participants qui vérifient eux-mémes la validité des transactions.

2.3. Propriétés économiques

Les différences de conceptions entre blockchain (publique par défaut) et DLT (privée et
consortium) ont des implications importantes sur le niveau de sécurité et sur les propriétés
économiques de ces technologies.

En pratique et contrairement a la blockchain (trustless system), les DLT ont été initialement
congues pour procéder a des transactions dans un contexte de confiance. Comme le rappelle
Halaburda (2018), la création de la confiance dans ces réseaux fermés est liée a un tiers de
confiance (une institution ou un groupe d’entreprises) chargé de certifier, pour les participants
potentiels, I'existence d’un actif sous-jacent et de 'attribuer a un processeur initial. En fait, la DLT
n’utilise pas forcément la cryptographie asymétrique (une clé publique et une clé privée
permettant de crypter et décrypter les messages transférés), ni des algorithmes sophistiqués pour
sécuriser le réseau mais elle compte plutot sur le cryptage classique. Contrairement a la
blockchain, les DLT ne s'appuient pas sur aucune crypto-monnaie.

En ce qui concerne la blockchain publique (Bitcoin, Ethereum, etc.), la confiance des participants
est immédiatement liée aux algorithmes et au protocole de consensus (PoW, PoS) qui décrit les
modalités de concurrence entre mineurs au sein d’un réseau décentralisé (voir Rodriguez, 2017,
Verdier, 2017). On n’a pas besoin de tiers de confiance pour stocker les informations relatives aux
crypto-monnaies sur les blockchains publiques du fait qu’elles sont automatiquement transférées
dans celles-ci (Halaburda, 2018).

La sécurité des transactions est une conséquence de I'emploi de cryptographie asymétrique qui
permet de protéger et d’authentifier les informations quel que soit I'emplacement physique du
serveur quiles contient (Guégan, 2017a ; Halaburda, 2018). Aussi, la crypto-monnaie sous-jacente
d'une blockchain publique permet de faire fonctionner la plateforme en créant une incitation
financiere a la participation et a la sécurisation du réseau. Par ailleurs, la sécurité de la blockchain
publique est renforcée par 'augmentation des pouvoirs de mineurs sur le réseau en termes de
puissance de calcul. Cela a pour effet de rendre les attaques (changer I'historique des blocs de
transactions en méme temps) par des pirates isolés ou par une coalition de mineurs tres
improbables (Waelbroeck, 2017 ; Sayeed et Marco-Gisbert, 2019). Haeringer et Halaburda (2018)
montrent que la falsification de Bitcoin est non seulement extrémement difficile, mais aussi tres
colteuse car il s’agit de reconstruire une chaine biaisée plus longue que la chaine principale dans
la mesure ou les autres mineurs continueront leur exploitation.

2.4. Les différences d'utilisation

Les DLT sont ciblées plutét vers des réseaux BtoB (business to business). Ces réseaux se
construisent généralement sous la forme de consortium d’entreprises. L’incitation des
participants des DLT avec permission vient de I'automatisation d’une activité ayant des effets



économiques d’efficience sur un cas d’usage particulier. Tel est le cas du projet bancaire (Clipeum)
qui consiste a créer en 2020 une plateforme KYC (know your customer) basée sur une DLT avec
permission. Les douze banques participantes dont Unicrédit, Crédit Agricole et la Banque Postale
peuvent partager en quasi-temps réel des informations sur leurs clients afin de mutualiser
certains aspects du KYC. Cela permet de lutter contre le blanchiment d’argent et le financement
du terrorisme. Dans ce cas, il y a incontestablement moins de papier, moins de co(t (pour la
collecte d’informations et de documents du KYC) et des gains de temps. Les propriétés
économiques des DLT avec permission sont considérées comme conservatrices (autorité
régulatrice, identification obligatoire, autorisation demandée, données confidentielles). Voir la
partie 5 pour des études de cas plus détaillées.

La blockchain est un nouveau systeme transactionnel orienté vers des réseaux BtoC (business to
customer). La blockchain sert a remplacer la gouvernance institutionnelle par un algorithme
incitant des agents a devenir mineurs pour valider des transactions contre des rémunérations
cryptos. Entre autres, des couches supplémentaires innovantes sont ajoutées a la blockchain
publique afin de supporter son futur développement. Tel est le cas de 'archivage de la propriété
via des crypto-monnaies avec des attributs spéciaux (colored coins) ou via des chaines alternatives
(altchains), de la programmation de contrats auto-exécutifs (smart contracts) et aussi de
financement des projets via des levées de fonds (initial coin offering ou ICO) suite a la mise en
réseau des titres de participation qui correspondent a des cybermonnaies ou a des droits de vote
matérialisés par des jetons numériques (tokens). Ces propriétés économiques découlant du projet
libertaire de blockchain publique visent a rendre la sphére financiére plus liquide, transparente
et décentralisée (Waelbroeck, 2017).

3- Blockchains : quelles obstacles pour les banques ?

Comme nous I'avons vu précédemment dans la deuxieme partie, la blockchain va bien au-dela de
son utilisation comme une simple DLT. Dans le méme temps, les apports fonctionnels des
blockchains créent des contraintes difficilement supportables pour l'infrastructure du marché
bancaire a I’heure actuelle.

3.1. L'infrastructure bancaire et I'impossible mise en place des blockchains publiques

Comme cela est soutenu par lansiti et Lakhani (2017), la blockchain publique reste une
technologie prématurée que I'on ne peut pas appliquer directement dans la sphére financiére.
Cette technologie tres disruptive pour 'organisation actuelle présente en effet des défis variés
gu’ils soient monétaires, financiers, sécuritaires, économiques, gouvernementaux, techniques,
environnementaux et juridiques.

Défis monétaires

Les crypto-monnaies sont fortement critiquées par la Banque de France (BdF). Elle les considére
comme des crypto-actifs qui ne remplissent pas les fonctions dévolues a la monnaie ayant cours
légal®. Sur le plan monétaire, les cours des crypto-monnaies sont d’abord trés volatils, ce qui ne
permet pas d’en faire des moyens de paiement>. Ensuite, les plateformes dédiées ne proposent
aucune garantie de remboursement en cas de piratage des portefeuilles électroniques stockés



sur ces plateformes®. Dans ce cas, la détention des crypto-monnaies est exposée a des cyber-
risques majeurs (BdF, 2018). Enfin, ils ne reposent sur aucun sous-jacent réel stable (I'or ou le
dollar par exemple), ce qui en fait des actifs spéculatifs.

Défis financiers et sécuritaires

Les crypto-monnaies sont classées comme des vecteurs de risque majeurs (BdF, 2018). Cela
signifie que le cceur de la blockchain publique basée sur I’émission de crypto-monnaies met en
en péril le marché financier pour deux raisons principales. En premier lieu, la possession des
crypto-monnaies exposent les investisseurs a des risques de perte financiere en cas de piratage
ou de défaillance. En second lieu, la propriété anonyme des crypto-monnaies (au niveau
d’émission, de stockage et de transfert) crée une large faille de sécurité car elle augmente le
risque de blanchiment des capitaux, le financement du terrorisme et les activités illicites (armes,
drogue, évasion fiscale, etc.). Afin de prévenir un risque d’instabilité financiere et sécuritaire,
plusieurs banques centrales y compris la BdF ont alerté les banques commerciales sur les risques
associés aux dépots, aux préts ainsi qu’a la commercialisation des produits financiers (titres,
contrats) en crypto-monnaies. Les banques commerciales ont néanmoins commencé a
développer des outils alternatifs aux crypto-monnaies pour définir par exemple des monnaies
électroniques stables.’

Défis économiques et de gouvernance

L’Autorité de Controle Prudentiel et de Résolution (ACPR) considere que les concepts libertariens
associés a la blockchain (décentralisation, liberté d’acces, transparence, anonymat) posent des
défis économiques a l'infrastructure bancaire (cf. Beaudemoulin et al., 2017). Selon Catalini et
Gans (2017), les aspects de la blockchain publique s’opposent frontalement au coeur de la finance
intermédiée centralisée qui est fondée sur la responsabilité des acteurs, I'indépendance des
fonctions, la confidentialité des activités et la reconnaissance juridique des opérations. Yermack
(2017) montre que les propriétés de la blockchain publique changent en profondeur le pouvoir
relatif des parties prenantes qui interagissent dans la gouvernance d’entreprise. L'ouverture
conceptuelle du réseau bancaire a de nouveaux entrants pour procéder a la validation des
transactions s’oppose au principe du secret bancaire et menace la confidentialité des données
financieres.

Défis techniques et externalités environnementales

En contradiction avec la perspective du comité technique ISO/TC 307, considérant le Bitcoin
comme un systeme de paiement électronique parfaitement anonyme, les programmeurs ont
montré qu'une analyse minutieuse des références croisées avec d'autres informations stockées
sur le réseau pourraient permettre d'identifier certains utilisateurs (Gramoli et Staples, 2018). En
plus, les mineurs peuvent détecter, a partir d’'une adresse /P originelle, des informations privées
sur leurs utilisateurs (par exemple 'emplacement géographique). Ces effets mettent en cause la
garantie absolue de I'anonymat (voir Reid et Harrigan, 2013) et viennent contredire le fait que les
utilisateurs sont exclusivement identifiés par leurs pseudonymes.

Selon Pavel (2017), les protocoles de consensus (surtout Bitcoin) souffrent actuellement du
probleme de scalabilité (passage a grande échelle) et d’'un long temps de latence (temps de
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propagation d’un bloc des transactions a I'ensemble du réseau) par rapport aux systemes de
paiement mondiaux déployés par carte comme PayPal, Visa ou MasterCard.

En outre, la consommation d’électricité annuelle des blockchains publiques résultante des
opérations du minage des crypto-monnaies (selon le calcul minimal) s’éléve a 46.5 TWh/an8.
Cette consommation énergétique (sept fois plus élevée que la production moyenne d’un réacteur
nucléaire) a un impact tres préjudiciable sur I’environnement. Cet impact devient de plus en plus
significatif avec 'augmentation du nombre de mineurs sur le réseau.

Défis juridiques

La réalisation de transactions sous une couverture anonyme, la possibilité d’insertion de données
illégales et I'exercice d’activités frauduleuses ou criminelles incitent la BdF et ’ACPR a imposer un
statut de prestataires de service en crypto-monnaies aux plateformes convertissant des bitcoins
en monnaie légale®. D’ailleurs, la CNIL a mentionné dans ses premiéres analyses que la blockchain
publique est non-compatible avec le RGPD (voir le rapport du CNIL, 2018)%1, En amont, selon
De Filippi et Reymond (2016), la CNIL insiste aussi sur différentes exigences de conformité comme
I'identification d’un responsable du traitement, le droit a la rectification, le droit a I'oubli ou a
I’effacement des données. Notons que ces aspects sont par nature en contradiction frontale avec
la blockchain publique. Enfin, il parait difficile d’appliquer sur un protocole décentralisé et

fonctionnant sous pseudonyme des codes juridiques taillées pour des institutions centralisées
(voir Bonneau et Renard, 2017).

Remarque 1. On peut noter que les DLT publiques, a savoir des registres distribués sécurisés a
travers un systeme d'incitations économiques, générent les mémes types d’obstacles pour les
banques.

3.2. Quelle blockchain privée pour les banques en pratique ?

Les obstacles créés par les blockchains publiques incitent les banques a repenser la réalisation
des transactions sur des blockchains privées.

En opposition aux blockchains publiques inhérentes aux crypto-monnaies, la technologie dite de
blockchain privée utilisée par les banques peut fonctionner sans crypto-monnaie. Elle est
maintenue sous le controle d’une autorité centralisatrice décidant les conditions d’accés au
réseau, la validation des transactions émises par les participants. Les projets expérimentés par les
banques ne respectent pas les piliers architecturaux de la blockchain comme le bloc (date, heure,
identifiant, hachage, fonction de hachage, nonce), la signature cryptographique et d’autres
parameétres décentralisés (voir Zheng et al.,, 2017). L'identification de ces variables permet
d’afficher les différentes options architecturales de la blockchain. En effet, comme I'ont souligné
Collomb et Sok (2016), il est incohérent d’avoir une plateforme centralisée appelée blockchain
étant donné que la blockchain est une technologie originellement décentralisée.

L'idée de mettre en place des registres internes ou partagés entre une banque et ses entités
semble économiquement trés avantageuse en termes de gain de temps, de réduction de co(ts et
d’efficacité du systeme (limitation du nombre des intermédiaires et fluidité de la circulation



d’informations). Pour toutes ces raisons, I'application de la blockchain privée par les banques
releve plutot d'une sorte d’optimisation des processus internes.

Actuellement, la blockchain privée des banques se résume plutét a de bases de données
partagées et des contrats intelligents personnalisés. On observe ainsi une digitalisation de
mécanismes qui s’associent a une technologie alternative a la blockchain Bitcoin (Guégan, 2018).
Tout cela peut se résumer a un registre distribué privé régi par des modes de gestion centralisée
(voir partie 5.1).

Quelle est la vraie blockchain privée ? La vraie blockchain privée est celle qui est distribuée sur
le plan architectural et fonctionnant sans tierce partie sur le plan transactionnel. L’aspect privé
de la blockchain signifie seulement que le degré d’ouverture du réseau est restreint a des acteurs
accrédités pour participer aux processus de gestion, de partage, de validation des transactions et
d’addition des blocs a la chaine suivant des protocoles de consensus définis par I'opérateur du
réseau. La vraie blockchain privée nécessite une crypto-monnaie stable garantie par une réserve
d’actifs réels, un réseau de pair-a-pair, un écosysteme horizontalisé, une gestion partagée et une
gouvernance décentralisée (collégiale) ou la décision doit étre prise par tous les acteurs. Cela
permet d’avoir une infrastructure financiére (désignée par une plateforme des contrats
intelligents) durable, interopérable et fiable ainsi qu’un protocole évolutif, résilient, sécurisé et
transparent??.

4- Perspectives bancaires autour des DLT avec permission

Le secteur bancaire a besoin de technologies avec permission qui sont principalement de deux
types dans le cas des DLT : privée ou de consortium. Ces deux modalités sont privilégiées par le
secteur bancaire comme nous le verrons a travers de nombreux exemples. Dans le cas privé ou le
contréle des transactions est assuré par un seul opérateur, le champ d'action est nécessairement
réduit. Dans le cas d'un consortium qui met en relation plusieurs acteurs pour la validation des
transactions, toute la difficulté consiste a trouver le bon équilibre entre une gouvernance fiable
et I'intégration de nouveaux participants.

4.1. 'adoption de la DLT privée par les banques

De nombreuses DLT bancaires ont été mises en place pour des cas d’usages variés avec des
objectifs différents, créant ainsi une galaxie de registres avec permission. En Europe, ce
mouvement est encouragé par la Commission Européenne qui a créé, en février 2018,
I’Observatoire-Forum des DLT afin d’accroitre la place de I'Europe dans I'expérimentation des
projets surtout en matiére de technologie financiére®3.

A titre d’exemple, BBVA et Indra développent la premiéere DLT privée pour |'octroi de préts aux
entreprises, depuis la négociation de I'accord jusqu’a sa signature. De méme, BNP Paribas lance
en partenariat avec la startup Pikciochain, une DLT privée dédiée a 'enregistrement et a la
sécurisation des données personnelles des clients dans une logique de KYC. L’objectif est de
fournir des informations en temps réel sur les clients, ce qui leur permet en retour de surmonter
la lenteur habituelle du processus KYC. Le Société Générale a procédé avec Forge a I'émission de
la premiére obligation sécurisée de financement d’habitat (OFH) sous forme de “security tokens”



directement enregistrés sur la blockchain Ethereum. Les avantages de ce projet sont d’augmenter
la transparence, la vitesse et |'efficacité de transfert et de réglement des titres, de diminuer les
co(ts et de s’affranchir de certains intermédiaires ainsi que de proposer un circuit automatisé
d’émission et de négociation sur le marché secondaire. On trouve aussi des projets de DLT qui
traitent de la gestion clientéle. Tel est le cas du projet du groupe bancaire Crédit Mutuel Arkéa
qui collabore avec IBM pour mettre en place un mécanisme permettant via la DLT de partager en
guasi-temps réel des identifiants clients avec I'’ensemble des filiales du groupe. Il existe d’autres
projets qui concernent les transferts d’argent et les opérations de change, a I'instar de celui testé
par le Crédit Agricole qui adopte en interne certains apports de la DLT Ripple dans le cadre de ses
services alternatifs “xCurrent Ripple”, lui permettant d’effectuer instantanément des transferts
interbancaires a faibles co(ts ainsi que de faciliter les virements inter-devises selon un taux de
change transparent. Par ailleurs, on observe des projets basés sur les ICO qui permettent de lever
des fonds. Tel est le cas du projet Tezos qui a réussi a créer un protocole d’échange supportant la
création d’applications décentralisées (dApps). Tezos est une DLT privée fonctionnant selon le
protocole PoS et permettant une gouvernance participative ou n’importe quel participant au
protocole peut proposer des perfectionnements.

Des banques centrales (Riksbank, MAS, Banque Populaire Occitane, Banque du Canada, Banque
de France et Nederlandsche Bank) expérimentent I'émission d’'une monnaie digitale de banque
centrale (MDBC). Le motif essentiel d’émission d’'une MDBC est d’offrir un instrument de
paiement sécurisé parfaitement liquide, adapté a I’évolution technologique de la DLT. L’apport
commun de ces projets est non seulement d’effectuer des transactions en tokens mais aussi de
réduire les colts sociaux des paiements de détail, lutter contre le blanchiment d’argent et le
financement du terrorisme.

Dans le monde du post-marché, la bourse Australian Securities Exchanges (ASX) a remplacé son
systéme de sous-registre électronique du centre d’échange CHESS par une solution fondée sur la
DLT dans le cadre de reglement-livraison des titres. Ce projet vise a automatiser la gestion de
I'achat et la vente des actions afin de réduire les co(its de transactions, ces transactions étant
enregistrées de maniere immuable. En Europe continentale, la bourse Euronext, en collaboration
avec des banques européennes, cherche a moderniser le marché des PME avec une nouvelle
infrastructure DLT de post-marché.

4.2. L'émergence d'un modéle de DLT de consortium

Les difficultés rencontrées par les banques pour mettre en place des projets blockchains privées
dans le cadre de leurs services financiers ont incité plusieurs banques a se rediriger vers les DLT
de consortium (i.e. DLT hybrides sous contréle).

Ce type hybride est distribué de pair-a-pair au niveau architectural et est quasi-décentralisé selon
son protocole de fonctionnement, surtout en termes de permissions d’accés au réseau et de
protocoles de consensus (seulement certains participants peuvent contribuer a la validation des
transactions).

Les progiciels de gestion intégrée (enterprise ressource planning ou ERP) existants sont largement
inefficaces, cloisonnés et partiellement a base de papier.lls introduisent des goulets
d'étranglement et créent des codts, des retards, de la complexité et des risques. Pour cette raison,
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une myriade de consortiums basés sur les technologies de registre distribué s’est développée.
D’une part, il existe des consortiums combinant des institutions financieres, des clients
corporatifs et des partenaires technologiques. Tel est le cas du réseau Marco Polo qui s’engage a
offrir de nouveaux types de solutions et une connectivité transparente en matiere de
financement du commercial. On peut aussi mentionner le réseau Komgo dont la plateforme est
consacrée au financement des matiéres premiéres. D’autre part, il existe des consortiums
intégralement bancaires. Les trois initiatives suivantes en sont de bons exemples. Le réseau
We.trade combine douze banques d’affaires européennes dont Deutsche Bank, HSBC, Unicredit,
Société Générale et Santander. Il s’agit d’'une plateforme de commerce international qui s’appuie
sur le registre Hyperledger Fabric lancé par IBM permettant le partage et la sécurisation des
données. Le consortium bancaire Voltron s’engage dans la numérisation des taches relatives au
crédit documentaire. Le consortium R3 développe la plateforme Corda pour les applications de
DLT au sein de contrats financiers (nous reviendrons sur Corda dans la section 5.2).

Au niveau de la forme, les consortiums bancaires excluent implicitement I'usage de la blockchain
car les données ne sont pas regroupées dans des blocs (Khan et al., 2017). Au niveau du fond, les
consortiums de banques détournent les particularités qui caractérisent la blockchain comme
I’'absence de tierce partie, la gouvernance décentralisée, 'anonymat et la transparence complete
(voir O’Leary, 2017 ; Tapscott et Tapscott, 2016). Les consortiums affichent néanmoins un bilan
ambitieux et inclusif permettant aux banques d’innover dans les limites de la réglementation
existante.

4.3. Les avantages pour les banques liés au développement de DLT de consortium

Le secteur bancaire cherche a profiter des avantages potentiels relatifs aux DLT de consortium.
Parmi ces avantages, on trouve d’une part ceux qui contribuent a I'efficacité de l'infrastructure
financiere, comme la minimisation des co(ts de transactions, la réduction des risques financiers
et opérationnels, la numérisation et la simplification des circuits financiers complexes surtout
pour les virements internationaux multilatéraux, 'augmentation de la vitesse de traitement des
transactions de détail et les gains d’efficience résultants des contrats intelligents notamment pour
les activités de post-marché et les crédits documentaires (voir Deloitte, 2016 et Brihl, 2017).
D’autre part, on observe certains avantages sécuritaires internes directement liés a la DLT de
consortium. Ces avantages sont réalisés sur le plan consensuel pour lequel le consortium
nécessite 'unanimité des participants connus, tandis que le registre public sollicite I'accord de la
majorité de participants anonymes (y compris des mineurs malveillants). Le consortium est aussi
un réseau autorisé qui excelle par sa capacité a empécher les risques de fraude et les cyber-
attaques en rendant I'identification des participants obligatoire et vérifiable.

A titre d’exemple, on peut considérer la nouvelle norme du registre mondial de messagerie
financiere (SWIFT GPI) qui est le systeme de référence pour les virements internationaux. Malgré
sa capacité de créditer des transactions aux bénéficiaires finaux en moins d’'une heure et son
amélioration de la sécurité et de la tracabilité, la société technologique Ripple, inspirée de sa DLT,
stimule I'innovation dans les paiements. Concretement, elle offre aux banques un systéme global
de reglement brut en temps réel (RTGS). Ce réseau de change et de transfert de fonds testé depuis
2016 par plusieurs banques est susceptible d’effectuer des transactions financiéres
transfrontalieres non seulement moins chéres et plus slires mais aussi quasi-instantanées et
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sécurisées (Khan et al., 2017). Ces aspects peuvent donner aux acteurs bancaires rejoignant ce
systeme de paiement, basé sur la DLT de Ripple (i.e. xCurrent Ripple), la possibilité d’échanger
entre eux des micro-paiements et des micro-virements a faibles commissions et a grande vitesse.

D’autres RTGS sont apparus, tels que le systeme de reglement-livraison de titres (TARGET2-
Securities ou T2S). En juin 2015, T2S a été exploité par I'Eurosystéme aprés I'adoption de la DLT
de consortium. T2S a remplacé les systémes nets a reglement différé de titres transfrontaliers.
Actuellement, les banques commerciales paient les titres sur la plateforme T2S en utilisant le
compte qu'elles ont auprés de leur banque centrale, ce qui réduit considérablement le risque de
réglement de la transaction et accroitre ainsi la stabilité financiére.

De maniere prospective, la DLT de consortium peut étre aussi vue comme un nouvel outil de suivi
du risque systémique (Collomb et Sok, 2016). La tracabilité transactionnelle sGre et immuable
d’une DLT de consortium permet d’atténuer, en cas de crise bancaire, les effets de contagion sur
les marchés financiers et I'économie en général. Cette tracabilité est assurée par I'archivage de
référentiels complets des transactions surtout sur des produits dérivés (options, futures,
forwards, swaps) via une infrastructure bancaire commune et partagée a grande échelle.

Par ailleurs, il existe des avantages communs correspondant au registre distribué quel que soit
son type privé ou de consortium. Il s’agit notamment de I'augmentation de la transparence,
I'immuabilité des données, I'automatisation des processus, I'activation des fonctionnalités
d’audit intelligent, la gestion des garanties, la dématérialisation des rapports financiers et les
procédures de conformité!4. Ces avantages peuvent éliminer la plupart des tiches manuelles
actuellement nécessaires pour maintenir la synchronisation des registres bancaires (Brown et al.,
2016).

5- Expérimentations bancaires de DLT avec permission

Dans cette partie, nous procédons a une comparaison des technologies concurrentes dans le
cadre de grands projets a usage bancaire (Madre, Corda et Libra). Elle permet de mettre en
lumiére les concepts les plus pertinents pour les banques lors de la mise en place d’une DLT.

5.1. La DLT privée “Madre” de la Banque de France

Mis en place en avril 2018, il s’agit de I'un des premiers projets de blockchain privée proposée par
une banque centrale. L'expérimentation du projet Madre vise a créer un registre distribué et
décentralisé des Identifiants Créanciers SEPA (ICS)* en termes de partage et de gestion, en
collaboration avec quelques banques commerciales®®. Il permet de réduire drastiquement le codt,
le papier, le personnel et le délai de traitement des demandes d’ICS envoyées par les banques
participantes a la BdF, de plusieurs jours a quelques minutes. Le point clé repose sur la
décentralisation des fonctions de gérant du référentiel en donnant aux participants la permission
de lire en temps réel les référencements transmis sur le registrel’.

Pour ce faire, la BdF personnalise le protocole de la blockchain publique Ethereum (PoW) dans un
espace privatif afin de bénéficier des possibilités ouvertes par les contrats intelligents. En
examinant son fonctionnement de plus prés, on observe que le projet Madre ne constitue pas
vraiment une blockchain privée pour plusieurs raisons. Premiérement, il s’agit d’un simple
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registre distribué d’identifiants et non d’une chaine de blocs de transactions financieres.
Deuxiemement, méme si la procédure de supervision suivie est automatisée, la gouvernance
reste totalement centralisée sur le plan opérationnel car la BdF est le seul acteur qui peut recevoir
des requétes, analyser des informations et attribuer des identifiants. Donc, Madre n’est pas
structuré dans un réseau de pair-a-pair puisque les banques ne sont pas habilitées a partager des
identifiants créanciers entre elles, contrairement a une modalité de type blockchain qui nécessite
une gestion par les participants au réseau. Troisiemement, la BdF représentée par son centre
d’alerte et de réaction aux attaques informatiques (“CERT”) intervient pour vérifier I'exécution du
dispositif automatisé “central bank as a code”. Cela signifie que la BdF est loin du concept “code
is law” ou le contrat intelligent doit étre auto-exécutif sans I'implication d’'une décision humaine.
Quatriemement, le registre expérimenté par la BdF n’élimine pas le réle de front et de middle
office comme intermédiaire a I'opposé de l'idée originelle de la blockchain qui repose sur
I’absence de tiers de confiance.

La technologie utilisée par la BdF est donc bien différente de ce I'on peut attendre d’une
blockchain. Madre repose exclusivement sur des modalités provenant des DLT privées (données
stockées sur plusieurs serveurs et dans différents lieux) et des contrats intelligents personnalisés.

5.2. La DLT de consortium “Corda” pour les banques

De nombreuses banques internationales ont exprimé leur disposition a coopérer afin de réduire
leurs colts et risques. Cela a encouragé la FinTech Newyorkaise R3 a lancer fin 2015 une initiative
portant sur la mise en place d’un registre distribué (plateforme Corda) fédéré par et pour les
banques. Corda est un réseau de pair-a-pair distribué sur le plan architectural, décentralisé sur le
plan technologique et quasi-décentralisé sur le plan transactionnel (permission, stockage,
partage, gestion, validation des transactions, consensus). Elle associe actuellement environ 200
institutions financieres dont I'acces exige un certificat d’entrée auprés de I'opérateur du réseau
R3. Cette initiative a finalité sectorielle permet de développer des prototypes DLT inspirés de la
blockchain Ethereum pour |'utilisation de contrats intelligents au sein des activités bancaires et
post-marché (Hearn, 2016).

Corda vise les transferts d’argent, I'achat et la vente d’actifs numériques. Les banques
participantes au réseau Corda sont chargées d’exécuter son logiciel et de développer des
applications distribuées (CorDapps) destinées a leurs clients sur la base d’un registre bancaire
mondial (Khan et al., 2017 ; Brown et al., 2016). Corda consiste a automatiser le stockage et le
partage des accords financiers ainsi qu’a mettre en place une infrastructure standardisée
partagée (voir Guo et Liang, 2016). Afin de protéger leurs données et le secret des affaires, la
participation des banques a Corda s’accompagne de I'application de normes confidentielles tres
strictes au niveau de la validation des transactions partagées et de I'obtention d’un consensus.

La derniére version de Corda impose que le partage des données soit effectué de maniére chiffrée
entre des parties juridiquement identifiées'8. Dans ce cadre, les banques partageant des données,
portant sur une transaction précise, enregistrent et administrent leurs propres registres puis
distribuent le registre, sous forme d’une copie cryptée, a 'ensemble des banques participantes
au réseau. Cela permet aux parties contractantes d’assurer une gestion de la confidentialité pour
chaque état transféré (actif ou donnée structurée inséré dans une transaction). Le partage des
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données dans Corda se fait donc immédiatement au niveau transactionnel dans le but de
conserver le secret des portefeuilles bancaires. Une fois le partage des données réalisé, chaque
banque dans Corda accéde a un sous-ensemble des états partagés. Le consortium bancaire est
ainsi un réseau semi-privé ol les données sont stockées de facon quasi-décentralisées.

Dans Corda, le consensus est restreint aux banques disposant d’'une sous-partie des données
gérées par le réseau dans son intégralité. Le consensus s’applique sur la base d’une transaction
nouvellement proposée qui utilise des états d’entrée historiques et crée des états de sortie
actualisés. Chaque banque faisant partie du consensus doit vérifier que la transaction proposée,
via un rapprochement bilatéral, constitue une mise a jour valide du registre distribué. Cela exige
deux consensus consécutifs : consensus de validité et consensus d’unicité.

En premier lieu, le consensus sur la validité d’'une transaction nécessite la vérification de chaque
état d’entrée et de sortie de la transaction proposée a l'aide d’un contrat intelligent, puis la
signature de cette transaction par les acteurs participants au consensus, qui sont les validateurs
des états finaux de la transaction recue et les contréleurs du code référencé dans celle-ci. En fait,
la validation d’une transaction nécessite de vérifier toutes les transactions y aboutissant.

En second lieu, le consensus de I'unicité vise a vérifier que les entrées de la transaction proposée
n’ont pas déja été utilisées auparavant. Ce consensus est accompli par les notaires'®. Ces derniers
signent la transaction proposée sans divulguer son contenu. Une fois le consensus de I'unicité
atteint, la transaction proposée est directement ajoutée au registre partagé de maniere
immuable. La coopération des banques nécessite une tierce partie indépendante qui contréle la
responsabilité des traitements. A cet effet, les banques favorisent la confidentialité plutét que la
transparence compléte lors de I'exécution des transactions (Santo et al., 2017). La confidentialité
mutuelle demandée par les banques permet au protocole de consensus Corda d’offrir un débit
de transaction élevé, un faible temps de latence et une économie d’énergie.

5.3. La DLT de consortium “Libra”

Le réseau Libra (projet développé par la BigTech Facebook en juin 2019) a été originellement
congu comme une infrastructure financiere mondiale permettant a toute personne possédant un
smartphone d’acquérir, de stocker et de payer des produits et services exclusivement avec la
piece numérique multi-devises appelée Diem (anciennement “Libra” ou =LBR). L'objectif est
d’améliorer I'inclusion financiére de plus de 1,7 milliard de personnes non bancarisées ou sous
bancarisées dans le monde. En mars 2020, signe de changement, Facebook a présenté des
aménagements de son projet initial. Selon le rapport “The information”, le projet Libra se
concentrera dans sa nouvelle version sur la prise en charge d’un réseau fermé plus traditionnel
de paiement. Le réseau Libra fait appel a un panier de piéces stables adossées a une seule
monnaie, en plus de la Libra, en commencant par certaines piéces dans le panier proposé (par
exemple, LibraUSD ou =USD et LibraEUR ou =EUR) préts a étre lancé en 2020 selon le livre blanc
de Libra Association. Cela permettra aux particuliers et aux entreprises des pays d'accéder
directement a une piéce stable dans leur monnaie.

Sur le plan architectural, contrairement a la blockchain définie comme une séquence de blocs de
transactions, le systéme de paiement Libra est construit sur une structure de données unique qui
enregistre I'historique des transactions et des états au fil du temps. Libra et les autres piéces de
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monnaie sont architecturées selon les graphes acycliques dirigées (“directed acyclic graph” ou
DAG)?°. Ce type de DLT simplifie le travail du réseau en donnant un cadre unifié a la vérification
de l'intégrité de données. La DLT de consortium Libra permet a ses partenaires commerciaux
(dont Mastercard, Visa et PayPal) de garder conjointement un registre de données numériques
et donc de parvenir collectivement a un consensus sur I'acceptation ou le rejet d’'une transaction.

Sur le plan monétaire, contrairement aux crypto-monnaies publiques et volatiles (exemples de
Bitcoin et I’Ether) utilisées sans permission a des fins de spéculation, d’investissement et de
thésaurisation, les piéces circulant sur le réseau Libra sont permissionnées (c’est-a-dire gardée
par quelques entités de confiance), stables et a faible volatilité. Libra et les autres pieces stables
sont principalement utilisées dans les paiements transfrontaliers et les transferts d’argent et sont
attachées a des portefeuilles détenus sous pseudonymes. Les détenteurs de pieces stables sont
incités a les consommer et a ne pas les thésauriser. Néanmoins, les piéces stables peuvent étre
un moyen de protéger I'épargne dans les économies fragiles. L'offre de ces piéces n’est pas
limitée. Pour créer de nouvelles piéces, il doit y avoir un achat équivalent en monnaies fiduciaires
et le transfert de cette monnaie a la réserve. La réserve évolue en réponse a des contextes
défavorables au niveau des conditions du marché pour assurer la stabilité de sa valeur (voir
Catalini et al., 2019). La réserve ainsi créée est investie dans des actifs sous-jacents a faible risque
de crédit et a liquidité élevée.

Sur le plan économique, les intéréts générés par la réserve doivent étre utilisés pour couvrir les
colts du réseau, garantir des frais de transaction bas et augmenter le capital requis. Afin d’assurer
la stabilité et la croissance du réseau, I’Association Libra crée un cadre de fonds propres
réglementaires pour absorber les pertes qui pourraient apparaitre dans des situations
économiques extrémes (cas de changements rapides des taux d’intérét). Ces fonds propre
permettent de faire face aux risques de crédit, de marché et opérationnels. La conception
économique de la DLT de consortium Libra rend son mode de paiement, créateur de valeur,
confidentiel, transparent et interopérable.

Sur le plan technique, le protocole du Libra est a double modalité. D’une part, il s’agit d’une
preuve a zéro connaissance (“zero knowledge proof” ou ZKP) permettant un temps de vérification
succinct et une taille de preuve réduite?. D’autre part, il s’agit d’une preuve de la tolérance des
pannes byzantines (“byzantine fault tolerance” ou BFT) permettant un passage a grande échelle
(Baudet et al., 2019). Ces deux modalités contribuent a améliorer I'efficacité du réseau.

Remarque 2. |l est intéressant d’identifier les différences entre les initiatives
technologiques examinées dans cette partie : Madre, Corda et Libra. On observe notamment que
Madre, créée par une banque centrale, est une DLT privée ol la gestion des données est hybride
: 'enregistrement est décentralisé et la transmission est centralisée. Dans le cadre de Madre, il
n’y a pas de consensus sur |'état du registre dont le contréle et la gouvernance sont assurés par
une entité centrale jouant le réle d’intermédiaire entre les participants. A l'inverse, Corda, lancée
par une FinTech, est une DLT de consortium partiellement distribuée qui fonctionne sans tiers de
confiance. Finalement, Libra, congu par une BigTech, est une DLT de consortium totalement
distribuée qui nécessite un consensus entre tous ses participants. Ce prototype excelle par sa
gouvernance répartie, son cadre de conformité robuste et par ses protections solides dans la
conception de la réserve.
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6- Conclusion

Les monnaies virtuelles, les protocoles de consensus, la cryptographie asymétrique, les réseaux
de pair-a-pair sans tiers de confiance, les smart contracts, les ICO, les tokens, les modeles de
gouvernance partagées sont tous des éléments originellement issus de la révolution blockchain
(Wright et De Filippi, 2015). La blockchain a introduit une technologie de rupture qui vient
modifier en profondeur les pratiques centralisées en matiére de gestion et de contréle méme si,
dans la plupart des cas, les projets bancaires relévent plutét des registres distribués. Comme le
souligne d’ailleurs Halaburda (2018) dans un article au titre volontairement provocateur
(“Blockchain Revolution Without the Blockchain”), les modalités d’utilisation que I'on observe en
pratique ne nécessitent pas la mise en place d’une blockchain.

Nous avons décrit comment les apports disruptifs des blockchains et des crypto-monnaies
poussent l'industrie bancaire a basculer vers un nouveau paradigme alternatif et équilibré qui
associe les avantages des systemes distribués autonomes et la réglementation juridique
existante. En cela, les consortiums bancaires et leurs plateformes (i.e. Corda) sont de bonnes
illustrations de ce types d’applications. Ces projets sont des protocoles de stockage et d’échange
auditables fondés sur des DLT, permettant d’améliorer le systeme transactionnel actuel en
intégrant de nouvelles pratiques de controle des informations financieres.

En conclusion de ce constat sur les formes de technologies les plus adaptées, il est [égitime de se
demander dans quelle mesure les DLT de consortium peuvent aboutir a une (R)-évolution pour
I'infrastructure du marché bancaire. Pour y répondre, il est important de mettre I'accent sur les
applications et les modeles de ces DLT, que ce soit pour des activités de post-marché
(compensation, livraison, reglement des titres) ou pour des produits et services bancaires. Dans
ce sens, deux scénarios sont évoqués par la Banque Centrale Européenne dans son rapport
(2016). Le premier scénario est évolutionnaire. Il est tourné vers des attentes spécifiques du
secteur financier comme la digitalisation de certaines activités bancaires ou I'amélioration de la
vitesse de traitement des transactions par les infrastructures du marché. Ces attentes ne mettent
pas en question les fondements économiques actuels. Le deuxiéme scénario est plus
révolutionnaire puisqu’il s’agit d’appliquer une DLT de pair-a-pair entre tous les acteurs du
marché (émetteurs, investisseurs, dépositaires de services, fournisseurs d’infrastructures,
banques commerciales, places financiéres) avec mise a disposition d’outils complétement
décentralisés, désintermédiés et automatisés.

Les expérimentations de DLT de consortium sont nombreuses mais leurs mise en place restent
encore difficiles, comme nous I'avons vu. Le passage de la situation actuelle (bases de données
centralisées) a la mise en ceuvre de DLT de consortium bancaire nécessite I'identification d’un
plan de gouvernance clair et I’établissement des standards juridiques applicables. Deux
évolutions sont attendues. A court terme, un modéle de DLT de consortium peu évolué serait
harmonisé techniquement et juridiguement avec l'infrastructure du marché financier. A moyen
terme, la DLT de consortium pourrait constituer un maillon essentiel d’une nouvelle
infrastructure bancaire, digitale et plus décentralisée.
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1 Bitcoin avec B majuscule désigne le protocole (premiére application de la blockchain) alors qu’avec b minuscule,
bitcoin indique la crypto-monnaie. Pour en savoir plus, voir Nakamoto (2008).

2 Pour comprendre le fonctionnement et les applications de la blockchain, on renvoie le lecteur au rapport de Finyear
(2016) par exemple. https://www.finyear.com/attachment/648901/

3 Source : https://101blockchains.com/blockchain-vs-hashgraph-vs-dag-vs-holochain/

4 Selon I'article L111-1 du Code monétaire et financier (CMF), la monnaie de la France est I'euro.

5 Pour un regard sur le marché des monnaies alternatives, voir https://coinmarketcap.com/

6 La premiére plateforme d’échange de bitcoin (MtGox) est tombée en faillite en janvier 2015 suite a un fraude
interne de 360 millions de dollars américains (soit 650.000 bitcoins). Plus récemment, en 8 mai 2019, le géant de
crypto-monnaie (Binance) a été piraté pour 41 millions de dollars (7000 bitcoins).

7 Récemment, de nombreuses initiatives bancaires ont néanmoins été lancées pour créer une crypto-monnaie stable
(i.e. JPM Coin) ou une monnaie digitale de banque centrale (“Central Bank Digital Currency ou CBDC”). La CBDC est
différente des diverses formes de monnaie numérique décentralisée comme le bitcoin. La CBDC est centralisée,
stable et au pair avec une monnaie fiduciaire comme I’euro ou le dollar.

8 Source : https://bitcoin.fr/quelle-est-la-consommation-electrique-du-reseau-bitcoin/

° Le parlement a adopté en 11 avril 2019 |a loi Pacte qui vise a créer un cadre réglementaire pour les prestataires de
services des crypto-actifs et pour les levées des fonds par émission de tokens.

10 Le RGPD (Réglement Général de la Protection des Données) est entré en application le 25 mai 2018 dans I’Union
Européenne. Il vise a appliquer des mesures de conformité des que le produit ou le service est créé “privacy by
design”.

11 L3 CNIL considére que le protocole de la blockchain publique n’est pas responsable des traitements. Ses
participants (personne physique et morale) sont les vrais responsables de gestion des données selon leurs activités
professionnelles ou commerciales. Ce point de vue n'est pas partagé par tous les acteurs ou observateurs de la
blockchain.

12 Source : http://www3.weforum.org/docs/WEF\ The\ future\ of\ financial\ infrastructure.pdf

13 Source : https://www.bankobserver-wavestone.com/point-initiatives-blockchain-bancaires-europe/

1 Source : Rapport de I'ESMA “blockchain and securities markets”.

15 ’identifiant des Créanciers SEPA (ICS) est un numéro de référence unique composé de 13 caractéres. Ce numéro
identifie chaque émetteur souhaitant mettre en place un prélevement.

16 Ce registre est un produit centralisé qui ne répond pas a I'exigence architecturale d’'une DLT (présence d’un tiers
de confiance) et ne peut pas étre comparé avec des solutions décentralisées.

17 Source : www.revue-banque.fr/risques-reglementations/article/blockchain-banque-france-entre-en-production
8 La derniére version du consensus (Corda 4) adopte I'approche Byzantine Fault Tolerance (BFT). Corda peut
fonctionner correctement, méme en cas d’échec de certains noeuds de validation.

1% Dans la terminologie employée par les spécialistes du domaine, le notaire est un vérificateur interne au réseau
Corda. Son role est d’éviter la double dépense d’un montant transféré. Par exemple, il certifie que la somme recgue
par une banque n’a pas utilisée a un autre emploi.

20 Les DAG représentent la cohabitation de plusieurs chaines de transactions dont chaque transaction est un noeud
du graphe. Les fonctionnalités de ce type dépassent la blockchain. Par exemple, les DAG offrent un systeme de micro-
paiement entre ses machines (voir Popov, 2018).

21 Le zero-Knowledge proof est un protocole sécurisé entre deux entités : un fournisseur de preuve et un vérificateur.
Le fournisseur de preuve doit convaincre mathématiquement le vérificateur de la validité d'une proposition sans
divulguer aucune information supplémentaire au-dela du fait que la proposition est vraie.
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